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Abstrak

Penelitian ini bertujuan menganalisis regulasi hukum cyber dalam transaksi elektronik di
Indonesia serta implikasinya terhadap transaksi ekonomi syariah berbasis online. Metode yang
digunakan adalah penelitian kepustakaan dengan pendekatan yuridis normatif melalui kajian
terhadap UU ITE, PP PSTE, UU Perlindungan Data Pribadi, fatwa DSN-MUI, dan literatur
ilmiah terkait. Hasil penelitian menunjukkan bahwa hukum cyber memberikan dasar bagi
keabsahan akad elektronik, perlindungan data pribadi, serta tanggung jawab platform digital.
Ketentuan tersebut sejalan dengan prinsip muamalah Islam yang menekankan keadilan,
transparansi, dan larangan gharar. Namun dalam praktiknya, masih terdapat tantangan berupa
lemahnya verifikasi identitas pelaku usaha, penyalahgunaan data pribadi, serta maraknya
penipuan dalam transaksi online yang berpotensi merugikan prinsip hifz al-mal. Penelitian ini
menyimpulkan bahwa diperlukan penguatan regulasi teknis, pengawasan platform, dan integrasi
standar kepatuhan syariah guna mewujudkan ekosistem transaksi digital yang aman dan sesuai
magashid al-syariah. Studi empiris lanjutan direkomendasikan untuk menilai efektivitas
implementasi regulasi tersebut.

Kata kunci: hukum cyber, perlindungan data, transaksi syariah online.
Abstract

This study aims to examine cyber law regulations governing electronic transactions in Indonesia
and to analyze their implications for online-based Islamic economic transactions. The research
adopts a normative juridical approach through library research, examining the Electronic
Information and Transactions Law (ITE Law), Government Regulation on the Implementation
of Electronic Systems and Transactions (PP PSTE), the Personal Data Protection Law, DSN-
MUI fatwas, and relevant academic literature. The findings demonstrate that cyber law
establishes a legal framework for the validity of electronic contracts, the protection of personal
data, and the accountability of digital platform providers. These regulatory provisions are
substantively aligned with the principles of Islamic commercial jurisprudence (figh muamalah),
particularly in promoting justice, transparency, mutual consent, and the prohibition of gharar
(excessive uncertainty). Nevertheless, practical challenges persist, including inadequate identity
verification mechanisms for digital business actors, incidents of personal data misuse, and the
prevalence of online fraud and contractual default, which may undermine the principle of hifz
al-mal (protection of wealth) within the framework of magasid al-shariah. This study concludes
that strengthening technical regulatory measures, enhancing platform supervision, and
institutionalizing Sharia compliance standards are essential to developing a secure and Sharia-
compliant digital transaction ecosystem. Further empirical research is recommended to
evaluate the effectiveness of regulatory enforcement and Sharia compliance in practice.

Keywords: cyber law, data protection, online Sharia transactions.
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1 Pendahuluan

Perkembangan teknologi informasi dan komunikasi (TIK) dalam satu dekade terakhir telah merevolusi pola
interaksi masyarakat dalam aktivitas ekonomi digital. Pertumbuhan perdagangan elektronik (e-commerce),
sistem pembayaran digital (digital payment), dan berbagai layanan berbasis internet berlangsung sangat pesat,
sehingga mendorong transformasi struktur ekonomi dan sosial secara signifikan. Perubahan ini menuntut
sistem hukum untuk beradaptasi terhadap tantangan dunia maya, termasuk perlindungan data pribadi,
kejahatan siber, dan keamanan transaksi elektronik.

Dalam sektor keuangan, perkembangan teknologi finansial (financial technology/fintech) memperluas akses
layanan keuangan dan mendorong inklusi keuangan secara lebih merata. Namun demikian, akselerasi inovasi
digital tersebut juga melahirkan risiko baru, seperti kebocoran data, serangan siber, serta potensi manipulasi
transaksi. Studi sistematis mengenai ancaman keamanan pada sektor fintech menunjukkan bahwa vektor
serangan siber semakin kompleks dan terorganisir, sehingga penguatan regulasi dan pengawasan menjadi
kebutuhan mendesak (Javaheri et al., 2024). Kondisi ini menegaskan bahwa perkembangan fintech tidak hanya
menghadirkan peluang ekonomi, tetapi juga meningkatkan urgensi pembentukan dan penegakan regulasi
hukum siber yang adaptif dan responsif terhadap dinamika teknologi digital.

Di tingkat nasional, Indonesia tidak terlepas dari arus digitalisasi ekonomi yang berkembang pesat.
Pertumbuhan transaksi daring menunjukkan peningkatan signifikan, ditandai dengan meluasnya penggunaan
e-commerce dan sistem pembayaran digital yang kini menjangkau tidak hanya kota-kota besar, tetapi juga
wilayah terpencil. Perkembangan ini menimbulkan kebutuhan mendesak untuk memperkuat kerangka hukum
ekonomi digital, khususnya dalam aspek keamanan siber, perlindungan data pribadi, serta kepastian hukum
bagi para pelaku usaha dan konsumen.

Regulasi seperti Undang-Undang Informasi dan Transaksi Elektronik (UU ITE) dan Peraturan Pemerintah
Nomor 80 Tahun 2019 tentang Perdagangan Melalui Sistem Elektronik telah menjadi fondasi normatif dalam
pengaturan transaksi elektronik (Wahyono & Cahyo, 2025). Lebih dari sekadar landasan formal, kedua
instrumen hukum tersebut berperan strategis dalam menjamin keabsahan, keamanan, dan kekuatan mengikat
transaksi digital. Dengan demikian, regulasi tersebut tidak hanya memberikan perlindungan hukum bagi para
pihak, tetapi juga membangun kepercayaan publik serta menciptakan stabilitas hukum yang mendukung
pertumbuhan ekonomi digital secara berkelanjutan.

Namun, ketika transaksi ekonomi digital dijalankan dalam kerangka ekonomi syariah, kompleksitas hukum
berkembang lebih jauh. Ekonomi syariah menuntut tidak hanya kepatuhan terhadap hukum positif, tetapi juga
kesesuaian dengan prinsip-prinsip syariah seperti larangan riba, gharar, dan penipuan (maysir). Penelitian
kontemporer telah mulai menyoroti bagaimana perlindungan konsumen transaksi e-commerce dari perspektif
hukum Islam diterapkan dalam konteks Indonesia (Widyastuti et al., 2022). Selain itu, aspek perlindungan data
pribadi dalam transaksi digital juga dianalisis dalam kerangka maqasid al-syari‘ah (tujuan syariah), karena
privasi dan keamanan data nasabah sangat relevan dari sudut pandang etika Islam (Purnama Hidayah Harahap,
2025).

Secara sosial dan budaya, penelitian terhadap hubungan antara hukum cyber dan ekonomi syariah berbasis
online menjadi sangat penting. Di satu sisi, masyarakat muslim di Indonesia semakin aktif dalam menggunakan
platform digital untuk bisnis dan keuangan syariah; di sisi lain, kurangnya literasi hukum digital dan kesadaran
akan risiko cyber dapat menimbulkan kerentanan hukum dan finansial (Agustina, 2019). Penelitian teoretis
mengenai regulasi dan implikasi syariah dapat membantu pembuat kebijakan, pengelola platform syariah, dan
masyarakat umum dalam mengembangkan sistem transaksi digital yang aman, halal, dan juga sesuai dengan
regulasi.

Meskipun ada sejumlah studi yang membahas regulasi e-commerce, perlindungan konsumen, atau fintech
syariah, masih terdapat kekosongan dalam literatur kepustakaan yang secara komprehensif mengintegrasikan
analisis hukum cyber (termasuk undang-undang, perlindungan data, dan kejahatan cyber) dengan nilai-nilai
ekonomi syariah dalam konteks transaksi online. Sebagian besar penelitian sebelumnya bersifat empiris
(misalnya studi kasus fintech lending syariah) atau fokus pada aspek konsumen saja, tetapi kurang menelaah
bagaimana regulasi cyber berdampak pada struktur akad, keamanan kontrak, dan kepatuhan syariah dalam

(Ini adalah artikel akses terbuka di bawah CC BY ND-lisensi 4.0) 11



Renaldi, Saputra Jurnal Hukum Ekonomi Syariah | Vol. 05; No. 01 | 2026 | Hal 10-19

transaksi digital. Hal ini menciptakan gap analitis yang perlu dijembatani dengan kajian pustaka yang
sistematis dan kritis (Febriyani et al., 2025).

Dengan latar tersebut, penelitian ini bertujuan untuk menelaah secara mendalam regulasi hukum cyber yang
mengatur transaksi elektronik di Indonesia, serta mengevaluasi implikasinya terhadap pelaksanaan transaksi
ekonomi syariah berbasis online. Kajian akan dilakukan melalui telaah literatur yuridis normatif, menganalisis
undang-undang, jurnal akademik, laporan kebijakan, dan dokumen resmi lainnya. Fokus kajian mencakup
perlindungan data pribadi, pengaturan kejahatan cyber, serta kesesuaian transaksi digital dengan prinsip-
prinsip syariah.

Kontribusi teoretis dari penelitian ini terletak pada pengembangan model analisis integratif antara cyber law
dan ekonomi syariah, sehingga memperkaya diskursus akademik di bidang hukum ekonomi Islam. Secara
praktis, penelitian ini dapat memberikan rekomendasi kebijakan bagi regulator (seperti Kominfo, OJK),
platform digital syariah, serta masyarakat muslim pengguna transaksi online agar implementasi transaksi
digital syariah lebih terlindungi dari sudut cyber-risk dan kepatuhan syariah. Dengan demikian, penelitian ini
diharapkan dapat mengisi celah literatur dan mendukung pembangunan ekosistem ekonomi digital berprinsip
syariah yang aman, bertanggung jawab, dan berkelanjutan.

2 Metode Penelitian

Metodologi penelitian ini menggunakan pendekatan penelitian kepustakaan (library research / literature
review) sebagai metode utama. Penelitian diarahkan pada pengumpulan dan analisis literatur tertulis seperti
buku, jurnal ilmiah, dokumen regulasi, serta artikel hukum dan ekonomi syariah yang relevan terhadap regulasi
hukum cyber, prinsip figh muamalah, dan transaksi elektronik berbasis syariah. Sumber data difokuskan pada
literatur primer dan sekunder, tanpa melakukan pengumpulan data primer di lapangan.

Proses penelitian meliputi seleksi literatur berdasarkan relevansi dan kredibilitas, evaluasi isi teks, serta sintesis
konseptual dari temuan-temuan literatur tersebut untuk menghasilkan pemahaman komprehensif. Karena data
berupa bahan pustaka siap pakai dan bukan observasi empiris, pendekatan ini bersifat kualitatif-deskriptif dan
non-lapangan, sebagaimana dijelaskan dalam panduan penelitian kepustakaan di Indonesia (Ashar et al., 2024)

3 Hasil Dan Pembahasan
3.1 Hukum Cyber dalam Transaksi Elektronik

Hukum cyber dipahami sebagai payung normatif yang mengatur keseluruhan aktivitas digital termasuk
penyelenggaraan sistem elektronik, transaksi elektronik, serta perlindungan data pribadi; cakupannya meliputi
aspek konten, integritas data, autentikasi, dan privasi subjek data. Literatur Indonesia menegaskan posisi
hukum cyber sebagai bagian integral dari sistem hukum nasional yang berfungsi memberikan kepastian hukum
atas transaksi digital dan tanggung jawab penyelenggara sistem elektronik (Hapsari & Pambayun, 2023).

Beberapa elemen kunci yang muncul berulang dalam studi-studi terakreditasi adalah: (1) validitas transaksi
elektronik syarat bahwa pernyataan dan persetujuan dapat direpresentasikan secara elektronik; (2) mekanisme
autentikasi dan tanda tangan elektronik untuk menjamin keabsahan identitas pihak; (3) aspek keamanan
(keutuhan, ketersediaan, kerahasiaan) untuk mencegah akses tidak sah dan manipulasi data; serta (4) proteksi
data pribadi sebagai hak subjek data yang harus dijaga dalam seluruh rantai pemrosesan data. Kajian empiris
menyorot bahwa lemahnya autentikasi dan standar keamanan menjadi pintu masuk utama bagi fraud dan
penyalahgunaan identitas (Alvionita Yusuf et al., 2024).

Pada tataran regulasi nasional, kerangka hukum transaksi elektronik di Indonesia dibangun di atas Undang-
Undang Informasi dan Transaksi Elektronik (UU ITE) beserta amandemennya, Peraturan Pemerintah No.
71/2019 tentang Penyelenggaraan Sistem dan Transaksi Elektronik (PP PSTE), serta Undang-Undang No.
27/2022 tentang Perlindungan Data Pribadi (UU PDP). Selain itu, sektor jasa keuangan diatur oleh aturan OJK
yang relevan dengan fintech (mis. POJK tentang layanan P2P lending dan Peraturan OJK tentang inovasi
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keuangan digital), sehingga ada kombinasi norma umum dan sektoral yang mengatur penyelenggaraan
transaksi digital. Literatur menilai bahwa rangka regulasi ini memberi landasan legal, tetapi memerlukan
sinkronisasi operasional antar-lembaga (Peraturan Pemerintah Republik Indonesia Nomor 71 Tahun 2019
Tentang Penyelenggaraan Sistem Dan Transaksi Elektronik, 2019).

Tantangan implementatif yang sering dikemukakan dalam penelitian adalah maraknya fraud (termasuk
phishing dan skema social engineering), insiden kebocoran data (data breach), dan transaksi yang dilakukan
tanpa izin atau dengan identitas palsu. Studi-studi evaluatif menunjukkan bahwa permasalahan tersebut bukan
hanya masalah teknis, melainkan juga kerap terkait dengan kapasitas pengawasan, ketidakteraturan pelaporan
insiden, dan keterlambatan penegakan hukum yang adaptif terhadap teknologi baru. Akibatnya, kepastian
hukum bagi korban dan pelaku usaha seringkali belum memadai (Ghozali et al., 2024).

Secara fungsional, relevansi hukum cyber terhadap transaksi elektronik terletak pada kemampuannya
menciptakan kepastian hukum yakni dengan menetapkan aturan main transaksi, mekanisme pembuktian
elektronik, dan mekanisme perlindungan konsumen/data. Literatur rekomendatif menekankan perlunya
penguatan standar otentikasi, sertifikasi keandalan penyelenggara sistem elektronik, serta harmonisasi antara
norma teknis (PP PSTE, standar keamanan) dan norma perlindungan hak (UU PDP), agar transaksi elektronik
dapat beroperasi dengan legitimasi syariat ekonomi (bila relevan) sekaligus kepastian hukum nasional
(Peraturan Pemerintah Republik Indonesia Nomor 71 Tahun 2019 Tentang Penyelenggaraan Sistem Dan
Transaksi Elektronik, 2019).

Sebagai keseluruhan kerangka, regulasi hukum cyber yang mengatur validitas transaksi elektronik, mekanisme
autentikasi, perlindungan data pribadi, serta kepastian hukum bagi para pihak, pada dasarnya tidak hanya
berfungsi sebagai instrumen legal formal, tetapi juga sebagai fondasi etis bagi aktivitas ekonomi digital.
Ketentuan-ketentuan mengenai keabsahan akad elektronik, transparansi informasi, kejujuran dalam identitas,
dan perlindungan terhadap penyalahgunaan data menunjukkan adanya keselarasan substansial dengan prinsip-
prinsip mu‘amalah dalam Islam, seperti akad yang sah, ridha antar-pihak, kejujuran (sidq), dan larangan
penipuan (gharar dan tadlis) (Thalib, A., & Thalib, 2019).

Sejumlah penelitian figih muamalah juga menegaskan bahwa transaksi berbasis digital tetap dapat memenuhi
unsur sah akad selama terpenuhi unsur kejelasan objek, kerelaan para pihak, serta tidak adanya unsur tipu daya
(Adil Alfarizi Nst & Imsar Imsar, 2025). Bahkan, dalam studi transformasi hukum muamalah kontemporer,
regulasi siber modern dipandang kompatibel dengan nilai-nilai syariah sepanjang praktik transaksi online
menjaga transparansi, keamanan identitas, dan perlindungan data pribadi(siliwangi, 2025).

3.2 Transaksi Ekonomi Berbasis Online dalam Islam

Perkembangan transaksi ekonomi berbasis online telah memunculkan kebutuhan mendalam untuk mengkaji
ulang bagaimana prinsip-prinsip figh muamalah diterjemahkan ke dalam ranah digital. Dalam literatur
keislaman kontemporer, prinsip dasar ekonomi syariah seperti keadilan (‘adl), amanah, transparansi, dan ridha
kedua pihak tetap menjadi landasan normatif dalam setiap akad atau transaksi, baik offline maupun online.
Para peneliti menunjukkan bahwa keberlanjutan ekonomi syariah dapat dipertahankan asalkan mekanisme
transaksi digital memenuhi syarat syariah klasik, khususnya kejelasan objek transaksi, kesepakatan sukarela
antar pihak, dan informasi yang tidak menyesatkan (siliwangi, 2025).

Beberapa studi lebih jauh menelaah validitas akad secara elektronik, termasuk ijab-gabul melalui media digital
seperti aplikasi, marketplace, chat atau e-commerce, sebagai bagian dari transformasi muamalah di era digital.
Penelitian ini menemukan bahwa akad digital bisa dianggap sah selama memenuhi unsur inti akad menurut
syariah yakni ijab dan gabul, kejelasan objek, dan persetujuan pihak secara sadar serta transparansi informasi.
Dengan demikian literatur menunjukkan bahwa medium digital tidak otomatis membatalkan akad, asalkan
syarat-syarat syariah terpenuhi (Basywar & Amdar, 2021).
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Lebih lanjut, regulasi keagamaan lewat fatwa Dewan Syariah Nasional, Majelis Ulama Indonesia (DSN-MUI)
telah memberikan pedoman khusus terkait transaksi online dan fintech syariah, melalui fatwa-fatwa yang
diterbitkan dalam beberapa tahun terakhir (A. Nurzainah Ramadhania. M, Elsa Juliab, Ulfa Dwi Yantic, 2025).
Literatur ini menegaskan bahwa fatwa tersebut mensyaratkan kejelasan akad, kehalalan objek transaksi,
transparansi harga dan informasi, serta hak khiyar (opsi pembatalan) apabila barang tidak sesuai deskripsi
(Admin, 2025).

Meski demikian, sejumlah penelitian menunjukkan bahwa transaksi online membawa risiko syariah konkret,
terutama terkait unsur gharar (ketidakjelasan), tadlis (misrepresentasi), dan ketidaksesuaian spesifikasi barang.
Misalnya, penelitian pada marketplace digital menemukan bahwa informasi produk sering tidak lengkap atau
ambigu, prosedur pengembalian tidak jelas, serta promosi yang manipulatif kondisi yang secara figh termasuk
gharar atau tadlis dan berpotensi membatalkan akad atau menjadikannya cacat (Saifuddin & Eva Wildani
Febrianti, 2025). Risiko ini diperparah ketika platform tidak menyediakan mekanisme verifikasi atau audit
syariah, sehingga konsumen Muslim terancam masuk dalam transaksi yang tidak sesuai syariah (Asia &
Semaun, 2025).

Fenomena tersebut menunjukkan bahwa meskipun secara teori akad digital dan transaksi online syariah bisa
dipertanggung-jawabkan, implementasinya belum sepenuhnya bebas dari kerentanan. Oleh karena itu literatur
terkait menggarisbawahi pentingnya transparansi informasi, verifikasi objek, dan akuntabilitas penyelenggara
platform agar transaksi online benar-benar sesuai dengan prinsip muamalah (Devana et al., 2025).

Dalam perspektif teoritis, sintesis literatur ini membantu menegaskan bahwa ekonomi syariah tidak hanya
relevan dalam konteks tradisional, tetapi juga harus adaptif terhadap dinamika digital dengan tetap menjaga
magashid al-syari‘ah seperti keadilan, kemaslahatan, dan perlindungan konsumen. Transformasi digital dalam
muamalah, menurut literatur, memberi peluang untuk inklusi keuangan syariah, asalkan regulasi internal
(fatwa), pengawasan syariah, dan literasi pengguna diperkuat (Lailatul Qomariyyah et al., 2024).

Perkembangan transaksi ekonomi berbasis online dalam perspektif Islam menunjukkan bahwa akad digital
baik melalui aplikasi, marketplace, maupun fitur konfirmasi elektronik tetap dapat dinilai sah selama
memenuhi unsur-unsur dasar muamalah seperti kejelasan objek, kesepakatan para pihak, dan tidak
mengandung unsur gharar atau tadlis. Para peneliti figh muamalah menegaskan bahwa media digital tidak
mengubah hakikat akad, karena ijab-gabul dapat diwujudkan melalui bentuk tulisan atau tindakan digital yang
menunjukkan persetujuan secara sadar (Adil Alfarizi Nst & Imsar Imsar, 2025).

Kajian lain juga menegaskan bahwa struktur jual beli elektronik tetap berada dalam bingkai hukum Islam
selama terpenuhi prinsip kehalalan objek serta transparansi informasi sebagaimana ditunjukkan dalam analisis
kontrak syariah di platform e-commerce modern (Fauzi, 2023). Sejalan dengan itu, studi pada akad salam dan
murabahah yang dilakukan di ruang digital menunjukkan bahwa adaptasi digital dapat meningkatkan efisiensi
transaksi tanpa melanggar prinsip-prinsip syariah, asalkan syarat dan rukunnya dijelaskan secara terbuka
kepada konsumen (Afrelian et al., 2024).

Lebih lanjut, perkembangan digital juga direspons oleh kajian hukum dan ekonomi syariah yang menekankan
perlunya keselarasan antara desain platform digital dan nilai-nilai maqasid al-syari‘ah. Penelitian normatif
menunjukkan bahwa ketika proses transaksi tidak memberikan informasi yang lengkap, tidak menyediakan
mekanisme pengembalian yang adil, atau memuat promosi manipulatif, maka akad digital tersebut berpotensi
mengandung unsur gharar atau tadlis yang dapat menodai kesahihan transaksi (Khasan, 2025). Pada tataran
regulatif, analisis hukum positif dan hukum Islam menunjukkan bahwa kontrak elektronik akan tetap sah
secara syariah apabila memenuhi prinsip keadilan, kemaslahatan, serta mekanisme khiyar bagi pembeli jika
barang tidak sesuai deskripsi (Arso et al., 2021). Bahkan, studi mutakhir menegaskan bahwa transaksi online
berbasis Islam dapat menjadi instrumen penting dalam mendukung ekonomi syariah, asalkan dikawal oleh
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regulasi internal, fatwa, dan praktik audit syariah yang memadai (Hidayatullah, 2025). Dengan demikian,
seluruh literatur mengarah pada kesimpulan bahwa transaksi ekonomi berbasis online dalam Islam dapat
dibenarkan secara syariah selama proses digitalnya tetap menjaga unsur kejelasan, amanah, keadilan, dan
perlindungan konsumen.

Secara praktis, temuan-temuan ini menunjukkan bahwa platform digital berbasis syariah, seperti marketplace
syariah, fintech syariah, atau sistem pembayaran digital memiliki potensi besar untuk menyediakan layanan
sesuai syariah dengan efisiensi dan akses luas. Namun, keberhasilan tersebut sangat bergantung pada
penerapan prinsip-prinsip syariah secara konsisten, audit sesuai fatwa, dan edukasi pengguna, agar tidak terjadi
pelanggaran prinsip seperti gharar, tadlis, atau riba secara terselubung.

Dengan demikian, literatur yang ada menyarankan bahwa pembentukan regulasi dan fatwa yang responsif
terhadap perkembangan digital, diikuti dengan implementasi teknis dan pengawasan syariah yang kuat,
merupakan kunci agar transaksi ekonomi online dapat benar-benar memenuhi standar syariah dan mekanisme
hukum nasional sebuah keharusan apabila ingin menjembatani hukum cyber dan hukum Islam dalam kerangka
ekonomi digital.

3.3 Implikasi Hukum Cyber dalam Transaksi Ekonomi Syariah Online

Perkembangan transaksi syariah berbasis digital menempatkan hukum cyber sebagai instrumen penting dalam
menjaga keabsahan dan perlindungan transaksi sesuai prinsip muamalah Islam. Literatur terkini menunjukkan
bahwa hukum cyber berfungsi memastikan keamanan sistem elektronik, validitas informasi, dan perlindungan
data pribadi sehingga transaksi dapat berjalan sesuai standar syariah dan hukum nasional. (Prastyanti, 2023)
menemukan bahwa tanpa kerangka hukum digital yang memadai, transaksi syariah rentan terhadap
pelanggaran seperti gharar dan tadlis akibat ketidakjelasan informasi barang maupun layanan. Temuan ini
sejalan dengan studi (Adzmi et al., 2025) yang menegaskan bahwa hukum cyber menjadi fondasi utama untuk
menjamin kepastian hukum dalam ekosistem layanan keuangan syariah digital.

Integrasi antara hukum cyber dan prinsip syariah menjadi fokus penting dalam literatur, terutama dalam
konteks perlindungan konsumen Muslim yang terlibat dalam transaksi online. (Hutagalung et al., 2025)
menjelaskan bahwa aspek seperti keamanan data, transparansi akad elektronik, dan autentikasi digital
merupakan bagian dari penerapan maqasid al-syari‘ah pada platform digital. Penelitian (Firmansyah & Pertiwi,
2024) bahkan menekankan bahwa penerapan teknologi digital harus tetap menjaga nilai keadilan (‘adl),
amanah, dan kejelasan akad untuk mencegah penyimpangan dalam transaksi online. Dengan demikian, hukum
cyber tidak hanya berfungsi sebagai perangkat teknis, tetapi juga sebagai penjaga integritas nilai syariah dalam
transaksi ekonomi digital.

Meskipun potensi integrasi tersebut cukup besar, sejumlah tantangan implementatif masih ditemukan dalam
transaksi syariah online. (Prastyanti, 2023) menunjukkan bahwa penipuan digital, penyalahgunaan data
konsumen, serta ketidakjelasan informasi produk di platform marketplace masih sering terjadi, sehingga
menimbulkan gharar dan merusak keabsahan akad. Temuan ini diperkuat oleh (Firmansyah & Pertiwi, 2024)
yang mencatat bahwa masih terdapat celah regulatif dalam layanan fintech syariah yang menyebabkan
terjadinya dispute antara konsumen dan penyedia layanan. Kondisi tersebut mengindikasikan bahwa regulasi
berbasis hukum cyber belum sepenuhnya mampu mengantisipasi kompleksitas pelanggaran pada transaksi
syariah digital.

Dalam kerangka regulatif yang lebih luas, integrasi antara UU ITE, UU PDP, dan peraturan fintech OJK
dianggap sangat penting untuk menciptakan sistem transaksi syariah digital yang aman dan sesuai syariah.
(Adzmi et al., 2025) menyebutkan perlunya harmonisasi antara hukum nasional dan prinsip syariah agar
praktik ekonomi digital tidak bertentangan dengan nilai muamalah Islam. Senada dengan itu, (Hutagalung et
al., 2025) mengusulkan model regulasi yang memadukan perlindungan konsumen, keamanan digital, dan
standar kepatuhan syariah sebagai syarat esensial untuk memperkuat legitimasi transaksi online. Upaya
harmonisasi ini menjadi urgensi mengingat perkembangan teknologi digital berlangsung lebih cepat daripada
kesiapan kerangka regulasi.
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Selain regulasi formal, peningkatan literasi digital syariah bagi pengguna juga menjadi faktor penting dalam
keberhasilan implementasi hukum cyber. (Sumar’in et al., 2025) membuktikan bahwa literasi keuangan
syariah berpengaruh signifikan terhadap tingkat kepercayaan konsumen terhadap platform fintech syariah,
terutama terkait risiko penyalahgunaan data dan transparansi akad. Penelitian tersebut menegaskan bahwa
keberhasilan integrasi hukum cyber dan syariah tidak hanya bergantung pada regulasi, tetapi juga pada
kompetensi pengguna dalam memahami hak, kewajiban, dan risiko transaksi digital. Penguatan literasi digital
syariah menjadi bagian dari perlindungan konsumen yang harus diprioritaskan.

Dalam konteks transaksi ekonomi syariah berbasis digital, implementasi hukum cybeR, terutama regulasi
perlindungan data pribadi dan keamanan system memiliki implikasi signifikan terhadap kepercayaan (trust)
dan legitimasi syariah. Penelitian menunjukkan bahwa penyalahgunaan data atau kebocoran identitas nasabah
dalam layanan perbankan digital dapat merusak prinsip amanah dan keadilan (‘adl), karena konsumen menjadi
rentan terhadap manipulasi dan penipuan berbasis siber (Antoine et al., 2025). Dalam perspektif hukum
nasional, perlindungan data pribadi melalui UU PDP dipandang sebagai landasan normatif yang vital bagi
transaksi syariah digital, sementara studi lain menegaskan bahwa keamanan siber yang memadai merupakan
bagian dari penerapan prinsip kifz al-mal dan sidg dalam muamalah (Iiman Maulana Kholis, 2025; Purnama
Hidayah Harahap, 2025). Dengan demikian, mekanisme keamanan siber yang sah secara hukum sekaligus
memenuhi prinsip syariah menjadi keharusan bagi penyelenggara layanan keuangan digital berbasis syariah.

Lebih jauh, integrasi antara hukum cyber dan prinsip syariah membuka peluang untuk memperkuat legitimasi
layanan fintech dan e-commerce syariah. Beberapa penelitian menunjukkan bahwa penerapan standar
keamanan digital, transparansi data, dan perlindungan konsumen dapat dikategorikan sebagai manifestasi
maqasid al-syari‘ah khususnya perlindungan hak dan kemaslahatan (Maharani et al., 2025; Sari & Khoiruddin,
2024). Selain itu, kajian mengenai transaksi dropshipping berbasis online juga menegaskan bahwa keamanan
siber dan kejelasan informasi berpengaruh langsung terhadap keabsahan akad menurut hukum Islam, terutama
dalam mencegah gharar dan tadlis (Khairudin et al., 2024). Dengan demikian, hukum cyber tidak hanya
berfungsi sebagai perangkat teknis, tetapi merupakan pilar krusial dalam memastikan bahwa transaksi syariah
digital tetap berada dalam koridor keadilan, amanah, dan kejelasan akad secara figh maupun hukum positif.

Menurut (Febriyani et al., 2025), ia menyoroti pentingnya pemanfaatan RegTech dan SupTech untuk
meningkatkan efektivitas pengawasan terhadap layanan fintech, termasuk fintech syariah. Rekomendasi ini
bertujuan membangun ekosistem transaksi syariah online yang aman, transparan, dan patuh hukum. Dengan
demikian, integrasi hukum cyber dan syariah diharapkan dapat membentuk struktur regulatif yang lebih
responsif terhadap perkembangan teknologi dan kebutuhan masyarakat Muslim.

4  Kesimpulan

Penelitian ini menunjukkan bahwa kerangka hukum cyber Indonesia terutama UU ITE, PP PSTE, dan UU
Perlindungan Data Pribadi memiliki peran sentral dalam memastikan validitas, keamanan, dan perlindungan
hukum bagi transaksi elektronik. Regulasi tersebut menetapkan standar autentikasi, integritas data, serta
mekanisme perlindungan dari kejahatan siber, sehingga mampu memberikan kepastian hukum dalam aktivitas
ekonomi digital. Dalam konteks transaksi ekonomi syariah berbasis online, penerapan hukum cyber terbukti
relevan dan sejalan dengan prinsip muamalah Islam. Pengaturan mengenai transparansi informasi,
perlindungan data pribadi, dan kejelasan akad mendukung pencegahan praktik gharar dan tadlis, sekaligus
memperkuat penerapan maqasid al-syari‘ah, khususnya dalam aspek perlindungan harta (hifz al-mal).
Meskipun demikian, masih terdapat tantangan implementatif berupa celah regulatif, ketidaksiapan
infrastruktur digital, dan lemahnya kepatuhan penyelenggara sistem elektronik terhadap standar syariah.

Oleh karena itu, harmonisasi antara regulasi hukum cyber dan prinsip ekonomi syariah perlu terus diperkuat
melalui pengawasan terpadu, peningkatan kepatuhan platform, serta penguatan literasi digital syariah bagi
masyarakat. Integrasi tersebut penting untuk membangun ekosistem transaksi syariah digital yang aman,
transparan, dan sesuai dengan nilai-nilai syariah.

Sebagai saran, penelitian ke depan dapat diarahkan pada kajian empiris mengenai tingkat kepatuhan platform
digital terhadap standar syariah, analisis efektivitas pengawasan OJK juga MUI, atau pengembangan model
regulasi terpadu untuk ekosistem fintech syariah. Celah penelitian ini diharapkan membuka peluang bagi
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penguatan konsep dan implementasi hukum cyber dalam mendukung transaksi ekonomi syariah yang lebih
aman dan terpercaya.
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